Berlin, 21. September 2020
Sehr geehrte Erziehungsberechtigte,
liebe Schilerinnen und Schuler,

fUr Ihre Schule moéchten wir die Videokonferenzsoftware BigBlueButton testen. Um diese
Software gemdaB den geltenden Datenschutzbestimmungen nutzen zu durfen, ist Ihr Einver-
stdndnis einzuholen.

Mit der Open-Source-Software BigBlueButton kdnnen wir eine Moglichkeit fur Distanzunter-
richt mit Hilfe eines PCs, Notebooks, Tabletts oder Smartphones schaffen. Diese Videokon-
ferenzsoftware ist auf die besonderen Erfordernisse einer Unterrichtssituation ausgelegt und
vermag den datenschutzrechtlichen Anforderungen gerecht zu werden. Auf dem verwen-
deten Endgerat muss keine besondere Software hierfUr installiert werden. Es genugt ein
Browser (beispielsweise Chrome oder Firefox beziehungsweise den datenschutzfreundli-
chen Browser Brave). Uberdies besteht die Mdglichkeit, per Telefon — dann natirlich ohne
Bild — an der jeweiligen Konferenz teilzunehmen. Im Folgenden mdchten wir Sie auf die da-
tenschutzrechtlichen Informationen hinweisen:

Wer ist verantwortlich fir die Verarbeitung der Daten meines Kindes?

Verantwortlich ist die Schule: Merian-Schule (09K01) - Sekundarschule mit gymnasialer
Oberstufe, HoernlestraBe 80, 12555 Berlin, Schulleiter Thomas Mikolajski.

An wen kann ich mich wenden, wenn ich Fragen zum Datenschutz habe?g

Fragen zum Datenschutz kénnen Sie an den behdérdlich bestellten schulischen Daten-
schutzbeauftragten stellen: Holger Dehring, Senatsverwaltung fur Bildung, Jugend und Fa-
milie 10/09 | DSB, Alice-Salomon-Platz 3, 12627 Berlin, holger.dehring@sima.schule.berlin.de

Zu welchem Zweck sollen die Daten meines Kindes verarbeitet werden?

Die Verarbeitung ist erforderlich zur Nutzung von BigBlueButton, einer Videokonferenz-Platt-
form, zur DurchfUhrung von Online-Unterrichtseinheiten in der Lerngruppe und individueller
Betreuung und Beratung in Kleingruppen oder Einzeltreffen zwischen Schiler*in und
Lehrkraft.

AUf welcher Rechtsgrundlage erfolgt die Verarbeitung?
Die Verarbeitung erfolgt auf der Grundlage lhrer Einwiligung.

Welche personenbezogenen Daten meines Kindes werden bei Teilnahme an einer Big-
BlueButton Videokonferenz verarbeitete

Bei der Teilnahme an einer BigBlueButton Videokonferenz ohne eigenes Nutzerkonto wer-
den neben Bild- und Tondaten zus&tzliche Daten zur Konferenz verarbeitet: Name des
Raumes, IP Nummer des Teilnehmers und Informationen zum genutzten Endgerdt. Je nach
Nufzung der Funktionen in einer Videokonferenz fallen Inhalte von Chats, gesetzter Status,
Eingaben bei Umfragen, Beitrdge zum geteilten Whiteboard, durch Upload geteilte Datei-
en und Inhalte von Bildschirmfreigaben an. Eine Speicherung von Videokonferenzen und
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Inhalten durch die Schule erfolgt nicht. Wird die Videokonferenz Uber den Lernraum Berlin
eingeleitet, wird der Benutzername des Lernraum Berlins von dort Ubertragen.

Wer hat Zugriff auf die personenbezogenen Daten meines Kindes?

Alle Teilnehmer einer Videokonferenz haben Zugriff im Sinne von Sehen, Héren und Lesen
auf Inhalte der Videokonferenz, Chats, geteilte Dateien, Bildschirmfreigaben und Beitrdge
auf Whiteboards. Der Anbieter von BigBlueButton, cyber4EDU e. V., hat Zugriff auf die ver-
arbeiteten Daten im Rahmen der Auftragsverarbeitung und auf Weisung der Schulleitung.

An wen werden die Daten meines Kindes Ubermittelte

Die BigBlueButton Instanz wird von cyber4EDU e. V., Wilhelmine-Gemberg-Weg 14, 10179
Berlin (cyberdedu.org) beftrieben. cyber4dEDU e. V. verarbeitet die personenbezogenen
Daten lhres Kindes ausschlieBlich im Auftrag der Schule. Die Daten durfen nur fUr die Bereit-
stellung und Betrieb von BigBlueButton und entsprechend der Weisungen der Schule verar-
beitet werden. cyber4EDU e. V. darf die Daten nicht fUr eigene Zwecke nutzen, nicht for
Werbung verwenden und sie nicht an Dritte weitergeben. Im Sinne des Datenschutzrechts
findet somit keine Ubermittlung statt. cyber4EDU e. V. verpflichtet sich, ausschlieBlich Ser-
verinfrastruktur auf dem Gebiet der Bundesrepublik Deutschland zu verwenden.

Wie lange werden die Daten meines Kindes gespeichert?

Die Schule speichert keine personenbezogenen Daten im Zusammenhang mit der Nut-
zung von BigBlueButton. Videokonferenzen und Chats werden nicht aufgezeichnet und
weder durch die Schule noch den Anbieter gespeichert. Die Inhalte von Chats, geteilten
Dateien und Whiteboards werden in der Plattform geldscht, sobald ein Konferenzraum ge-
schlossen wird.

Freiwilligkeit

Das Einverstandnis ist nur wirksam, wenn es freiwillig erfolgt. Sollten Sie Ihr Einverst&ndnis
nicht erteilen oder dieses widerrufen, erfahren Sie und Ihre Kinder hierdurch keine Nachtei-
le. Die Schule wird in diesem Fall alternative Wege erdffnen, um an die erforderlichen Ma-
terialien zu gelangen.
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ErklGrung zur Nutzung der Videokonferenzsoftware BigBlueButton

Schiler/in: Klasse / Kurs:

Wir haben die Hinweise zur Einverstndniserklarung vom 21. September 2020 zur Kenntnis
genommen und sind damit einverstanden, dass die persdnlichen und nutzungsbezogenen
Daten im Rahmen der Nutzung der Videokonferenz Uber BigBlueButton bis auf Widerruf
beziehungsweise unter Einhaltung der vorgesehenen Fristen gespeichert werden durfen.
Uns ist bekannt, dass wir diese Einwilligungserklrung jederzeit ohne nachteilige Folgen

formfrei widerrufen kdbnnen.

GegenuUber der Schule besteht ein Recht auf Auskunft Uber Ihre personenbezogenen Da-
ten. Ferner haben Sie ein Recht auf Berichtigung, Loschung oder Einschrénkung, ein Wider-
spruchsrecht gegen die Verarbeitung und ein Recht auf DatenUbertragbarkeit. Zudem
steht Innen ein Beschwerderecht bei der Datenschutzaufsichtsbehdrde, der Berlin Beauf-

tragten fUr Datenschutz und die Informationsfreiheit zu.

Unterschrift Erziehungsberechtigte

Bei volljdhrigen Schiler*innen genugt alleine deren Unterschrift.
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